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1. Scopo
Il sistema operativo Windows 7 (di seguito chiamato WIN7) non è raccomandato da Nissan Italia, in quanto risulta non compatibile con alcuni software necessari per l’utilizzo degli strumenti Nissan. Inoltre alcuni applicativi potrebbero non funzionare correttamente. Non avendo ottenuto la certificazione da parte di Nissan, anche l’assistenza informatica potrebbe non fornire adeguato supporto.

Si consiglia quindi di mantenere il sistema operativo Windows XP su tutte le macchine e si raccomanda che almeno una postazione all’interno della Concessionaria sia dotata di tale sistema operativo.

Qualora si presenti la necessità di un nuovo acquisto (ma non di tutte le postazioni) è possibile far riferimento alla presente guida per la configurazione e l’installazione di alcuni software necessari.
Durante la configurazione si richiede che l’utente di accesso al PC sia di tipo Amministratore.

2. Software indispensabili
Qui di seguito una tabella che illustra il software necessario per i vari applicativi.
	Software
	Dove reperirlo

	Driver Etoken WIN7 (Home e Pro, 32 e 64 bit)
	https://mdx.dcs.vectury.com/mdx/data/w7/eTokenW7-r117871.exe

	Browser Internet Explorer 8 o superiore.

Firefox, Chrome, Safari non sono supportati
	Direttamente sull’installazione Windows

	Piattaforma Java Runtime Environment (JRE)
	http://portal.nissanservices.net/download/IBM-Win32-JRE.exe
http://portal.nissanservices.net/download/jre-1_5_0_02-windows-i586-p.exe

	Adobe Reader
	http://www.adobe.com/products/reader.html

	Antivirus
	Antivirus corporate (Symantec, kasperski, ..)
Antivirus free:

· Avast (www.avast.com)

· AVG (www.avg.com)


3. Installazione del software
Accedere al PC con un’utenza profilo “Amministratore”.

3.1. Installazione dei driver eToken

a) Lanciare l’eseguibile scaricato all’indirizzo https://mdx.dcs.vectury.com/mdx/data/w7/eTokenW7-r117871.exe 

b) seguire le indicazioni

c) riavviare il pc

d) aprire il browser Internet Explorer ed accedere a:

· https://dlr.eu.nissan.biz
· https://rncweb.nissanservices.net
· https://dcs.renault.com
e) Verificare che i siti sopra indicati richiedano la scelta del certificato ed una maschera di inserimento del codice della etoken (pin)

In caso di mancato funzionamento inviare un’email a:

is.support@nissan.it
indicando:

· codice e ragione sociale concessionaria

· recapito dell’utente (nome, cognome, numero di telefono)

· descrizione dell’errore

· inserire in allegato una videata che riporti l’errore

N.B: non saranno accettate richieste di assistenza che non siano complete di quanto sopra indicato.
3.2. Installazione del tool di gestione eToken IDX-SCM

Il tool di gestione IDX-SCM non supporta WINDOWS 7, non sarà quindi possibile effettuare attività d’amministrazione sulle etoken (installazione certificati o enrollment, sblocco etoken, modifica PIN).
Il tool dovrà quindi essere installato su un PC con Windows XP.

3.3. Installazione Piattaforma Java Runtime Environment
a) Eseguire il download dei due eseguibili:

· http://portal.nissanservices.net/download/IBM-Win32-JRE.exe
· http://portal.nissanservices.net/download/jre-1_5_0_02-windows-i586-p.exe
b) Lanciare il primo eseguibile (IBM-WIN32-JRE.exe)

· Qualora non sia possibile l’installazione, perché piattaforma 64 bit, abbandonare l’installazione e procedere la punto successivo. La stampa delle conformità (COC Express) potrebbe non essere funzionante.

c) Riavviare il PC

d) Lanciare il secondo eseguibile (JRE-1_5_0_02-windows-i586-p.exe)

e) Riavviare il PC

f) Rimuovere l’aggiornamento automatico di java:

· Premere il pulsante “Start” > “Impostazioni” > “Pannello di Controllo”

· Doppio click sull’icona “java”

· Andare sul pannello “Aggiornamento”

· Rimuovere la spunta dall’opzione “Controlla automaticamente la presenza di aggiornamenti”

· Si raccomanda di non installare aggiornamenti della piattaforma java.
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4. Configurazione del browser Internet Explorer

a) Avviare Internet Explorer ed accedere a “Strumenti/Opzioni” > “Opzioni Internet”
b) Pannello “Generale”

· “Cronologia Esplorazioni” > “Elimina” > Selezionare tutte le opzioni e premere il pulsante elimina

c) Pannello “Protezione”

· Premere il pulsante “Ripristina livello predefinito per tutte le aree”

· Selezionare l’area “Siti Attendibili” > premere il pulsante “siti”

· Aggiungere i seguenti siti nella lista siti attendibili:

· https://dlr.eu.nissan.biz
· https://eu.nissan.biz
· https://dlr-cert.eu.nissan.biz
· https://rncweb.nissanservices.net

d) Pannello “Privacy”

· Deselezionare “Attiva Blocco Pop Up”

e) Pannello “Contenuto”

· Premere il pulsante “Cancella Stato SSL”

· Premere il pulsante “Certificati” e verificare che sia presente almeno un certificato emesso da “Vectury Class 2 Authentication CA” (dopo aver inserito l’etoken)

f) Riavviare Internet Explorer

5. Verifica del browser Internet Explorer

Dopo aver configurato e riavviato il browser (vedi par. 5) occorre verificare il funzionamento nell’accesso agli applicativi Nissan Italia.
Qui di seguito alcuni step di controllo. Eventuali richieste di assistenza su malfunzionamenti possono essere inoltrate seguendo la procedura indicata nel par. 9.
a. Accedere al B2B Portal (https://dlr.eu.nissan.biz) e autenticarsi tramite etoken
b. Accedere al Centro Servizi Nissan Italia (https://rncweb.nissanservices.net) e autenticarsi tramite etoken

c. Accedere a Nissan On Line, dal menu “applicazioni” del B2B Portal ed installare l’Applet java che viene suggerita.
d. Accedere a WEBFAST/WEBNISCAT ed installare tutti i controlli ActiveX che il browser vi mostra.

6. Verifica degli applicativi Nissan

Di seguito una tabella riassuntiva del funzionamento degli applicativi Nissan in riferimento a postazioni in cui è installato il sistema operativo Windows 7 e tutti i software citati nei paragrafi precedenti.

L’accesso agli applicativi è subordinato alla verifica di autenticazione, come indicato nel par. 5.

	Applicativo
	Funzionamento
	Help

	Nissan On Line
	SI 
	In caso di mancato accesso, consultare il B2B Portal 

	ScanCity
	SI
	

	N-SFV
	SI
	Verifica configurazioni browser e Adobe Reader

	Webfast

Webniscat

Nissan Word
	SI
	Verifica installazioni moduli ActiveX richiesti dal browser

	App.Finanziari
	In progress
	Test di compatibilità sono in corso

	IDX-SCM
	NO
	Avere a disposizione un PC con windows XP

	Consult III
	NO
	Avere a disposizione un PC con windows XP

	eNEWS
	In progress
	

	Utente trasferimento File
	SI
	Verifica piattaforma java


Come indicato, Windows 7 non è certificato da Nissan, per cui non è garantito un supporto su eventuali malfunzionamenti degli applicativi.
Maggiori informazioni sulle procedure da mettere in atto in caso di anomalie sono pubblicate nel B2b portal > Documenti > Information Systems > Guide e Manuli d’uso.

7. Compatibilità Stampanti Conformità
Consultare la procedura disponibile al sito http://portal.nissanservices.net/download/COC_printer_compatibility.pdf
8. Manutenzione del PC

Di seguito alcune indicazioni e/o raccomandazioni
· Aggiornare il sistema operativo attraverso continui “Windows Update”

· Installare antivirus ed aggiornarli continuamente
· NON aggiornare la piattaforma java/jre

· Evitare l’installazione di software non aderenti alle attività professionali
· Non visitare siti potenzialmente dannosi

· Creare dei piani di back-up e punti di ripristino di configurazioni funzionanti

· Configurare degli accessi alle postazioni NON amministratori per le quotidiane attività di lavoro

9. Richieste di Assistenza (Help Desk)

Ogni richiesta di assistenza informatica può essere inoltrata all’Help Desk di Nissan Italia al numero verde: 800993064, oppure all’indirizzo di posta elettronica Help Desk Nissan Italia (Helpdesk.Italy@scc.com).
Si raccomanda di inviare tutte le seguenti informazioni:

· Codice e Ragione Sociale Concessionaria

· Recapiti utente (nome, cognome, telefono ed email)

· Applicativo in errore

· Descrizione dell’errore

· Videata dell’errore
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